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Digitale Medien, 
Medienkompetenz & 
Kinder-/Jugendschutz

(und KI) !

Stefan Kühne, MSc
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Vortrag Barbara Buchegger

• Wer kann Ansprechpartner:in für Kinder und 
Jugendliche sein?

• Herausforderungen, z.B.
• Künstliche Intelligenz (wie z.B. ChatGPT)
• Smartspeaker
• MyAI (Snapchat) (auch: Anthropomorphisierung)
• Deepfakes

• Jugendliche Lebenswelten unterscheiden nicht 
zwischen online & offline

• „Redet mit den Kindern über die digitale Welt!“

• Ja, digitale Medien sind eine Überforderung. !
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Was ist Medienkompetenz?
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Quelle: Gabler (nach Baacke)
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Warum ist Medienkompetenz für 
Kinder- und Jugendschutz wichtig?
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Veränderte 
mediale 
Lebenswelten

oder warum für 
digital natives das 
Leben mit dem 
Internet ganz normal 
ist
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Veränderte 
mediale 
Lebenswelten I

Online-Kommunikation

• digital natives oder digital naives?
• digital divide
• digital … 

Herausforderung/Überforderung !

• Anforderungen an 
die Arbeitswelt
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Veränderte mediale 
Lebenswelten II

• erreichbar / verfügbar / verführbar 

• virtuelle Welten sind real

• Verschmelzung

• Individualisierung
• Pluralisierung

• „Industrie 4.0“ "

• KI
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Veränderte 
mediale 
Lebenswelten 
III

• Demokratisierung
• Partizipation
• Vernetzung
• Dezentralisierung
• Entmonopolisierung
• Autonomie
• Kreativität
• Produktivität
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Veränderte mediale 
Lebenswelten IV

• „disinhibition effect“ (John Suler)
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Aufmerksamkeitsökonomie
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Psychologie der 
Digitalen Medien
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Chancen
• Identitätsentwicklung

• Selfies
• Selbstdarstellung als 

Persönlichkeitskontsruktion
• Soziale Kompetenzen & Beziehungen

• Lernen

• Spielen
• Serious Gaming

• Information & Meinungsaustausch

• Psychosoziale Hilfestellungen
• Selbsthilfe
• Sexualität und Aufklärung
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Risiken
• Exzessive Nutzungsweisen
• Dysfunktionale Nutzungsweisen

• Informationsüberflutung, 
Cyberchondrie & Co.

• Selbstschädigende Nutzungsweisen
• Suizid-Foren, Ritzer-Seiten, Pro-Ana-

Foren
• Deviante Nutzungsweisen

• Cybermobbing, Cyberstalking, sexuelle 
Gewalt

• Jugendgefährdende Inhalte
• Extremismus
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jugendinfowien.at
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jugendinfowien.at
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jugendinfowien.at
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Internet-
ABC
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Cyber-Mobbing
24/7 – rund um die Uhr

weltweites Publikum

Kein „Zurückrufen“ der Daten

Anonymität möglich

Identität unklar oder verschleiert

Unbeabsichtigtes Mobbing möglich

Vielfältige Medien
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Medien bei 
Cyber-

Mobbing

Handys

Soziale Netzwerke

Instant Messenger

Chatrooms

E-Mail

Webcams

Video-Portale

" Alles, was online stattfindet

22
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Strategien gegen Cyber-Mobbing I

Prävention
• Verhaltenskodex, Thematisierung
• Weiterbildung, Sensibilisierung
• Medienkompetenz stärken

Erkennen
• Freundschaften zerbrechen
• Gesundheitliche Probleme nehmen zu
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Strategien gegen Cyber-
Mobbing II
• Handeln

• Mit den Beteiligten reden
• Bezugspersonen einbinden (z.B. Eltern)
• Thematisieren
• LehrerInnen einbeziehen
• Umgang mit Internet/Handy regeln
• Präventionsbeamte der Polizei einbeziehen
• SchulpsychologInnen einbeziehen
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Strategien 
gegen Cyber-
Mobbing III

• Bei eigener Betroffenheit
• Sperre des Cyber-

Mobbers
• Nicht antworten
• Beweise sichern
• Beiträge löschen 

(löschen lassen)
• Darüber reden 

(Öffentlichkeit 
herstellen)

• Service-Anbieter über 
den Vorfall informieren
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Hate Speech

• Hasspostings (auch „Hate Speech“ oder „Hassrede“) sind abfällige, 
beleidigende, diskriminierende oder bedrohende Online-Kommentare oder 
-Postings, die darauf abzielen, Hass oder Feindseligkeit gegenüber 
bestimmten Personen oder Gruppen zu schüren.
• Solche Äußerungen richten sich gegen verschiedene Merkmale einer 

Person oder Gruppe wie etwa Geschlecht, Geschlechtsidentität, sexuelle 
Orientierung, ethnische Herkunft, Nationalität, Religion oder politische 
Überzeugung.
• Hassbotschaften sind eine Form von Cyber-Mobbing und können bei den 

Opfern emotionalen Stress, Angstzustände, Depressionen und sogar 
Selbstmordgedanken auslösen!

Quelle: saferinternet.at 
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https://www.saferinternet.at/faq/cyber-mobbing-was-ist-das
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Fake News
Herausforderungen der 
Informationsgesellschaft

27

Fake News
• Welche Erfahrungen haben Sie mit Fake News gemacht?
• Gab es schon einmal News, bei denen Sie überlegen mussten 

bzw. unsicher waren, ob die Nachricht stimmt?
• Wie informieren Sie sich über die aktuelle politische Lage?

28
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Es gibt nicht wenige, die Freude daran 

haben, Nachrichten zu fälschen und 

mit ihrer Verbreitung die Menschen, 

vor allem die einfacheren, zu täuschen. 

Dadurch aber versündigen sich die 

Nachrichtenmacher und Schwätzer 

schwer gegen Gott, gegen den Staat 

und ihren Nächsten.

29

Ahasver Fritsch 
(1676)
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Aufbau

Fake News & Post Truth

Künstliche Intelligenz

Herausforderungen

31

Formen des Informationsmissbrauchs

Information (or Influence) Operations (z.B. US-Wahl 2020)

False News (z.B. Hoax, Scam)

False Amplifiers (z.B. Trolle)

Desinformation (z.B. Deep Fake)

(Facebook Whitepaper, 2017)
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Post Truth

Gefühle vor Fakten /
Alternative Fakten

„Sean Spicer, our press secretary, 
gave alternative facts.“

Kellyanne Conway, 
NBC „Meet the Press“
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Matthew 
D´Ancona

(2017)

All that matters is that

the stories feel true; 

that they resonate.
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Hannah 
Arendt 
(1945)

„Wahrlügen“

One can say that to some extent 

fascism has added a new variation to 

the old art of lying – the most devilish 

variation – that of lying the truth.
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Herausforderungen

• Filterblasen/Echokammern

• Individualisierung

• Aushöhlung der Wissenschaft

• Ambiguitätstoleranz sinkt, Polarisierung

• Gefährdung der Demokratie

• Künstliche Intelligenz

36
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Filterblasen

We become so secure in our bubbles that 

we start accepting only information, 

whether it´s true or not, that fits our 

opinions, instead of basing our opinions on 

the evidence that is out there.

(Barack Obama, 2017)
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Künstliche Intelligenz (KI) / 
Maschinelles Lernen

• Bildgeneratoren
• z.B. Dall-E, Midjourney, Stable

Diffusion

• Textgeneratoren
• z.B. ChatGPT

Was können diese Programme – und was 
können sie nicht?

38
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heute – was ist

• Artificial Intelligence / Künstliche Intelligenz
• Maschinelles Lernen 

www.stefankuehne.net
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• Microsoft (2016) „Tay“ – die Zukunft dauerte 
nur 16 Stunden.

• DeepL (2017) - saya berbicara semua bahasa.
• StyleGAN / Thispersondoesnotexist.com

(2018/2019) 
• Midjourney (2022)
• Stable Diffusion (2022)
• ChatGPT3 / ChatGPT4 etc.
• Einbindung von GPT4 in Bing

www.stefankuehne.net

Generative AI – das Ende von Google & Co.?

40
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Bildgenerator: Midjourney

www.stefankuehne.net

Quelle: Twitter @heyBarsee
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www.stefankuehne.net
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www.stefankuehne.net
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Generiert von Ethan Mollick mit Dall-E

www.stefankuehne.net
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Veränderung des Suchens 
• Wie wir suchen

• Informationelle Suche („Einhorn schminken“)
• Navigationale Suche („eBay-Kleinanzeigen“)
• Transaktionale Suche („Einhorn kaufen“)

• Wie wir suchen werden
• Konversationale Suche („Sage mir, wie ich ein 

Einhorn kaufen und dann gut schminken kann“)
• „Möchtest Du ein zweites Einhorn kaufen?“
• „Möchtest Du Schminktipps für das Einhorn 

erhalten?“

• Von der Liste zum Dialog

Quelle: Oliver Guggenbühl in t3N (2023)
www.stefankuehne.net
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www.stefankuehne.net
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www.stefankuehne.net
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www.stefankuehne.net
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www.stefankuehne.net
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Prompt-Engineering

• Was ist ein Prompt?
• „Ein prompt ist ein Stück Text, das von einem großen 

Sprachmodell fortgesetzt werden soll.“ (Oliver 
Guggenbühl)

• Prompts erfordern Strategie, Wissen, Fachwissen und 
Erfahrung

• Ergebnisse in KI-Systemen sind so gut, wie der Prompt, der 
ihnen zugrunde liegt

• Das bedeutet auch: die Suchenden sind für das gelieferte 
Ergebnis mit verantwortlich (Fragekompetenz/Prompt-
Kompetenz als grundlegende Fähigkeit in der 
Medienkompetenz)

www.stefankuehne.net
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Meine Großeltern – Fake oder Realität?

w
w
w
.stefankuehne.net
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Deep Fake

www.stefankuehne.net
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www.stefankuehne.net @EliotHiggins on Twitter
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www.stefankuehne.net
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Sprachenvielfalt

www.stefankuehne.net

55

Ausblick
• KI hat Auswirkungen auf unser Leben und auf die Art 

und Weise, wie wir die Welt wahrnehmen, wie wir 
arbeiten und wie wir Informationen suchen und finden.

• Wir werden KI-generierte Medien (Texte, Videos, Bilder 
etc.) nicht mehr zweifelsfrei als solche erkennen können.

• Politische Parteien bedienen sich bereits der 
Möglichkeiten der KI.

• „Wahrheit“, „Authentizität“ und „Realität“ sind zur 
Interpretationsware verkommen.

• Sachargumente haben es gegen Emotionen schwer.

www.stefankuehne.net
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Maßnahmen

Medienbildung & Medienkompetenz

Informations- & Entscheidungskompetenz

Medienethik & Pressekodex

Rechtliche Maßnahmen (KI-Regulation)

Meldemöglichkeiten
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Faktenchecker

www.mimikama.at

https://www.tagesschau.de/faktenfinder

https://apa.at/faktencheck/ueberblick/

https://correctiv.org/faktencheck/
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