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Sexualisierte Ubergriffe und digitale
Medien

O
SeLBST aAns

Fachstelle gegen sexualisierte Gewalt an Kindern und Jugendlichen
Vorbeugung - Beratung - Verdachtshegleitung

Anouar Mahdy & Marijana Gurabi¢, www.selbstlaut.org




Fachstelle Selbstlaut

O

» Fachstelle gegen sexuellen Missbrauch an Kindern und Jugendlichen
» Pravention - Intervention - Verdachtsbegleitung

» 12 Mitarbeiter:innen
* 1991 in Wien gegriindet

- Workshops mit Schulklassen (Gewaltpravention und sexuelle Bildung)
~ Multiplikator:innenschulungen, Seminare, Fortbildungen, Lehrgang

~ Beratung fiir das erwachsene Bezugssystem von potenziell betroffenen
Kindern/Jugendlichen




Digitaler Lageplan

O

» Welche digitalen Raume kennen Sie?

» Wie fuihlen sich diese Raume fur Sie an?
O grun
o gelb
O rot




Digitaler Lageplan

O

Beschwerdemoglichkeit
Partizipationsmoglichkeit

Kein Ermittlungstool!

Signal:
Ich mochte, dass ihr euch
wohlfiihlt.
- Vertrauensperson




Jugend-Internet-Monitor

)

Jugend-Internet-Monitor 2025 Osterreich

WhﬂiBAPP Madchen  Jungs :l'mmg \r:mf«:" Machrichten, o0 oo (91 ] 198 6 6 O 7]
ll Al y
— = Standoribermi !
@ 2025 87": @ ﬂl E:mn;agn:r:um
2024 6% 9] B84+  Videotelefonie P =
YouTube e Plattform fir Videos. oo oo oocwo D o
= Sharts, Livestrea
m 80% m nl mu*smmmﬁ;a o s s s s s e e e e
104 765 84+ 6 1m0 M 2075
Snupchnf Madchen Jungs Messenger fir
Binmalnachrichie, Videos, SonaPiogl
" @ Streaks als 5] o
74 d ﬂ H Freundschafisbeweis,
2024 81+ 675  Snapmap und My Al-Features 2‘;‘ B z;m R __,‘;, o
Madchen Jungs
Instagram Platorm fie os, Vdeos, e (- @ o9 0opo
. Stories, Resls, Lives und
2025 13'* @ ﬂl inszenierte Bilderwelten
m ?I 13% T4‘Iu s s s e e e e e e e

e 0 A 2025
Madehen  Jungs

Plattfarm fur kreative
12 % ﬁ Kurzvideos, Trend},
724 ﬂ I 2%

Challenges und Livestreams

654
Madchen  Jurgs
Netzwerk fir schulbezogens

35 5 ey Inhalte und Onlinegruppen [ 35]
42+ “ " 30+ g o0 M4 225

Do Jugend- mmmmmmmsawmuwmuummum - aia-Helrng vin Jugescicten ia Dutenesch Frage: Wekchi di I0gancen Wi paTIm 69 sull AT
g " Wi It Ar teschiing, 102024, 1 = 405 JpsnBiohe 5is CHIBmech |m ANer wn 11 5 17 Jabren. FFG
ot 200 Wik b W}uw 1 v ebogrib i3t uberiniar] e cr (-0 bt Rismrwrvinaruny - MBel kamwrertoel O V-NC) Dot lenrage Nerarmiwortury) K dicis Weroteic g bagl bawrs Auded 's rra

(O Earepdcscha Unkn bt nichl for e oy dari Dheses Frojoit wird aus Nebeln der FFG gafirdart, weew Aigal

Saferinternet.at

Weitere
Plattformen

Pinterest @

34,
424

Digcord “
2.
Rablox h
e
195
BeReal P
o 2.
3
Facebook &b
™~
28+
Twiteh -7+ ]
G
24
Ten Ten ey

W 13«
Telegram &GP
e @

Cosfunded by
the European Wnion




Sexualitatsbezogene Internetnutzung

CEILER
Selbstdarstellung SCHEIR Pornografie

Kontakte, Flirts,
Partner:innensuche

Sexuelle
Handlungen im Information
Netz

Meinungs-und

Erfahrungsaustausch




Sexuelle Ubergriffe & Internet




Formen von Gewalt im Netz

O

» Durch Peers

o Ubergriffige Kommentare, Abwertung und Cyber-Mobbing
o Konfrontation mit unerwiinschten Nacktbilder & -video, Pornos
o Sexting

+ Durch Erwachsene

Sexuelle Belastigung

Cyber Grooming: Anbahnung von sexuellem Missbrauch
Sextortion: Tauschung, Erpressung
Kindermissbrauchsmaterial




O

,t0 mob“ = jemanden angreifen, bedrangen, umringen, belagern

“Unter Mobbing verstehen wir, wenn eine Person gezielten und
systematischen Angriffen wie Anfeindungen, Schikanierungen oder
Diskriminierungen ausgesetzt ist, die wiederholt auftreten und sich
tiber einen langeren Zeitraum erstrecken.” (BgC, 2018)

Mobbing ist asymmetrisch
Mobbing ist vorsatzlich

Mobbing beschadigt

Mobbing ist niitzlich

Mobbing ist Lust

Mobbing vergeht nicht von allein




Woher kommen
die Taterlnnen?

Safer Internet 2021




O

« Beleidigen, BloBstellen, Bedrohen, Beschimpfen oder
Belastigen iiber digitale Medien

= Posten und Verbreiten von bloBstellenden
Bildern/Videos in sozialen Netzwerken

« Erstellung von Fake-Profilen
x Ausschluss aus Gruppen (z.B. WhatsApp)

= Offnung von Hass-Gruppen




O

Das ,,Cyber-Mobbing Paragraph*:
"Fortdauernde Belastigung im Wege einer Telekommunikation oder eines
Computersystems*

§ 107c. (1) Wer im Wege einer Telekommunikation oder unter Verwendun% eines Computersystems in
einer Weise, die geeignet ist, eine Person in ihrer Lebensfiihrung unzumutbar zu beeintrachtigen,

1. eine strafbare Handlunﬁ geﬁen die Ehre einer Person fiir eine groBere Zahl von Menschen fiir eine
langere Zeit wahrnehmbar begeht

oder

2. eine Tatsache oder Bildaufnahme des hochstpersonlichen Lebensbereiches einer Person ohne deren
Zustimmung fiir eine groBere Zahl von Menschen fiir eine lingere Zeit wahrnehmbar macht,

ist mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis zu 720 Tagessatzen zu bestrafen.

(2) Hat die Tat den Selbstmord oder einen Selbstmordversuch der im Sinn des Abs. 1 verletzten Person
zur Folge, begeht der Tater innerhalb eines ein Jahr libersteigenden Zeitraums fortgesetzt gegen die
verletzte Person gerichtete Tathandlungen im Sinne des Abs. 1 oder iibersteigt die Dauer der
Wahrnehmbarkeit nach Abs. 1 ein Jahr, so ist der Tater mit Freiheitsstrafe bis zu drei Jahren zu bestrafen.




O

-> seit Anfang 2021 kann man auch bei einer einzelnen
gesetzten Handlung Anzeige erstatten! (vorher nur
mehrere)

Zusatzlich im Gesetz festgehalten: Handlung ist fur
eine grofere Zahl von Menschen fiir eine langere Zeit
wahrnehmbar ( z.B. etwas, das in einer WhatsApp
Gruppe gepostet bleibt)

Seit 2021 — die Kommunikationsplattformen (FB,
Instagram, TikTok) sind verpflichtet, rechtswidrige

llph%lte innerhalb von 24 Stunden bzw. 7 Tagen zu
oschen




Wissen Betroffene,
wer sie online
mobbt?

15%

Safer Internet 2021



Grenze zwischen SpaB und
‘7

Zeigen von Gruppenzugehorigkeit

Rassistische " ™
Motive Kein
adaquater

Umgang mit
eigenem
Zorn

Ernst wird nicht erkannt Was sind die

Grunde fur
Cyber-Mobbing?

Machtausiibung ' 0 G

Langeweile

O 0O o0 o o o o o o

Ursachen

Ausleben von Machtgefiihlen
Statuserhohung
Empfundene Provokation
Langeweile

Spal3

Rache

Frustration

Eigene Mobbingerfahrung
Ideologische Hintergriinde
(LGBTIQ, ethnische, religiose
Hintergriinde, Sprache,
Aussehen, Geschlecht..)

Safer Internet 2021




Cyber-Grooming

O

» Beim Cyber-Grooming versuchen Erwachsene - meist mit der
Absicht der sexuellen Belastigung - tiber digitale Medien sexuelle
Kontakte zu Kindern bzw. Jugendlichen anzubahnen

» Cyber-Grooming kann beinhalten: Sexuelle Belastigung, Stalking,
Erpressung und findet in Chat-Rooms, Spielnetzwerken,
Messengern etc. statt

* durch Fake-Accounts — Groomer geben sich als Jugendliche aus

» wird genutzt auch zum Erstellen, Sammeln und Verkauf von
Kindermissbrauchsmaterial

» Uber die Hilfte der Elf- bis 17-Jihrigen kommen zumindest
manchmal mit Fremden auf verschieden Plattformen ins
Gesprach; mehr als die Halfte davon sogar oft oder sehr oft
(saferinternet.at 2025)




Cyber-Grooming als Straftat

O

e Cyber-Grooming ist gemall §208a Anbahnung von
Sexualkontakten zu Unmiindigen stratbar - Freiheitsstrafe von
bis zu zwei Jahren

» Strafbar sind: Kontaktaufnahme mit einer unmiindigen Person
im Internet; Vorbereitung, Vereinbarung oder Durchfiihrung von
personlichen Treffen

» Nicht relevant ob es tatsachlich zu einem Treffen gekommen ist
oder nicht!

» Groomer:in muss aber das Ziel haben, ein Sexualdelikt nach §8§
201—207a Abs. 1Z 1 zu begehen

» Zudem ist stratbar, wenn man Kontakt zu einer unmiindigen
Person mit dem Ziel herstellt, sich eine bildlich sexualbezogene
Darstellung im Sinne des § 207a Abs. 4 StGB zu verschaffen, zu
besitzen oder anders darauf zugreifen zu konnen.



https://www.ris.bka.gv.at/NormDokument.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10002296&FassungVom=2018-02-23&Artikel=&Paragraf=208a&Anlage=&Uebergangsrecht=
https://www.ris.bka.gv.at/NormDokument.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10002296&FassungVom=2018-02-23&Artikel=&Paragraf=208a&Anlage=&Uebergangsrecht=
https://www.ris.bka.gv.at/NormDokument.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10002296&FassungVom=2018-02-23&Artikel=&Paragraf=208a&Anlage=&Uebergangsrecht=

Sexuelle Erpressung/Notigung

O

» Wenn Jugendliche in Chats und Messenger in eine sexuelle Stimmung
verwickelt werden, dazu verleitet werden vor der Webcam sexuelle
Handlungen durchzufiihren und damit erpresst werden — Sextortion

» Drohung die Videos zu veroffentlichen, Verlangen nach Geld.
Drohungen werden immer schlimmer, auch und gerade wenn Geld
tiberwiesen wird!

» Videos werden selten veroffentlicht
» Hauptsachlich mannliche Jugendliche betroffen

Erklarvideo rataufdraht: https://youtu.be/UgeWy6Pmfthg



https://youtu.be/UgeWy6Pmfhg

O

Computergenerierte, realistisch aussehende Bilder
oder Videos, die mithilfe kiinstlicher Intelligenz
erstellt werden

Erpressung ohne vorherige Kontaktaufnahme durch
Deepfakes

Die Tater:innen konnen aus online verfiigbarem
Material (Selfies auf dem Instagram-Account) mit
Deep-fake-Technologien selbst Deep-Nudes erstellen

Fur die Betroffenen schwer sich gegen falsche
Darstellungen zu wehren, weil sehr teilweise sehr
prazise




O

Uber 40 Prozent der Jugendlichen haben erlebt, dass
Nacktfotos oder -videos von ithnen oder einer Person
aus ithrem Umfeld weiterverbreitet wurden

Mehr als die Halfte der befragten Jugendlichen
geben an, dass sie finden, die Person, die ein
Nacktbild versendet, sei selbst schuld, wenn dieses
anschlieBfend weitergeleitet wird (saferinternet.at
2025)




Sexting — rechtliche Lage

O

§ 207a StGB "pornografische Darstellung Minderjahriger" § 207a StGB: Bildliches sexualbezogenes
Kindesmissbrauchsmaterial und bildliche sexualbezogene Darstellungen minderjahriger Personen

* Ein Foto bzw. Video dann als pornografisch, wenn
O primare Geschlechtsorgane zu sehen sind und der Fokus auch auf den Geschlechtsteilen liegt,
O eine geschlechtliche Handlung gezeigt bzw. angedeutet wird,
O Empfanger*in mit dem Foto/Video erregt werden soll.

* Ab 14 darf man selbst entscheiden
O  Wichtig: Empfanger*in auch min. 14 J. und es haben mdchte
O  Das Alter zum Zeitpunkt der Aufnahme ist wichtig, nicht wann das Bild verschickt, wird

» Die Person, die auf dem Bild abgebildet ist und die es schickt, muss ident sein
O  Sonst strafbar, weil es als Verbreitung pornografischer Inhalte gilt
O  Aufforderung zum Loschen

* Bei Aufforderung missen die Bilder gel6scht werden

-> Weiterleiten und Besitzen pornographischer Bilder von Personen unter 18 ist eine Straftat mit Eintragung in
den Strafbuch




O

§ 78 UrhG: Recht am eigenen Bild

Ungewollte Verbreitung von Bildern oder Videos -
Verletzung des Rechts am eigenen Bild gemal3

Bilder von Personen diirfen nicht der Offentlichkeit
zuganglich gemacht werden, wenn dadurch ein
berechtigtes Interesse der:des Abgebildeten verletzt
werden konnte!




O

Man darf pornografische Aufnahmen machen, wenn

O Die Person min. 14 ist
O es ausdrucklich mochte

Verboten ist, wenn die Aufnahmen unter Druck oder Zwang, in
Verbindung mit Erpressung oder im Rahmen eines
Abhangigkeitsverhaltnisses gemacht worden sind.

,2upskirting” bzw. ins Dekollté fotografieren ist immer verboten,
egal ob man unter oder Giber 18 ist (sexuelle Belastigung)

Verbreitung nicht pornografischer Fotos bzw. Videos konnen auch
strafbar sein (Cyber-Mobbing)




O

Keine Bilder verschicken, dessen Veroffentlichung man nicht
aushalten wiirde

Wenn Nacktbilder verschickt werden, dann ohne Gesicht!
Auf keinen Fall weiterleiten, es ist eine Straftat

Keine Fotos auf dem Handy besitzen, auller die Person hat es
dir selbst geschickt

Wenn Nacktbilder/Videos veroffentlicht werden
Screenshot machen (nur von eigenen Bildern!)
So schnell wie moglich an die betreffende Plattform melden

Rat auf Draht: direkter Kontakt zu FB, Instagram, TikTok,
Youtube

Anzeige?




Online-Meldestellen

O

» Internet Ombudsstelle (Hilfe bei rechtlichen, aber
nicht technischen Fragen)
https://www.ombudsstelle.at/mein-bild-im-netz/

« Stopline

https://www.stopline.at/de/home

» Take It Down
https://takeitdown.ncmec.org/de/

» Stop Non-Consensual Intimate Image Abuse

https://stopncii.org/
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Videos fiir Kinder/Jugendliche

O

» Video ,,digital intim“ vom Projekt imagining desires

https://imaginingdesires.at/coming-soon-video-
digital-intim/

» Erklarfilm tiber sexualisierte Gewalt gegen Jungen*
von *JupP

https://www.jungenpaedagogik-und-

praevention.de/erklaerfilm
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LINKS

O

*  Weitere Videos vom Projekt imagining desires (z.B. zum Thema Einvernehmlichkeit usw.):
https://imaginingdesires.at/ categorv% videos-und-bilder/

» Aufklarungsvideo zur sexualisierten Gewalt an mannlichen Jugendlichen: https://www.jungenpaedagogik-
und-praevention.de/erklaerfilm

+ Berliner Anti-Mobbing-Fibel: https://bildungsserver.berlin-
brandenburg.de/fileadmin/bbb/themen/Gewaltpraevention/Broschueren/BB-BE Anti-Mobbing-Fibel.pdf

«  OZEPS (2018): Mobbing an Schulen: https://www.oezeps.at/wp-
content/uploads/2019/02/leitfaden mobbing.pdf

. ,,D}H.bist schlimm!“ Film des Medienprojekt Wuppertal: https://www.medienprojekt-wuppertal.de/du-bist-
schlimm

https://www.rataufdraht.at/themenubersicht/handy-internet/
https://www.rataufdraht.at/themenubersicht/tests-quiz/check-dein-onlineverhalten
https://www.rataufdraht.at/themenubersicht/tests-quiz/kennst-du-grooming-tricks
https://www.rataufdraht.at/themenubersicht/tests-quiz/sexting-kennst-du-die-rechtliche-lage
https://www.saferinternet.at/themen/cyber-mobbing/
https://www.saferinternet.at/fileadmin/categorized/Materialien/Mobbing an Schulen Leitfaden BM.pdf
https://www.saferinternet.at/privatsphaere-leitfaeden/

https://project-power.eu/

Hilfreiche Beratungsstellen

e www.gewaltinfo.at

o www.schulpsychologie.at/hotline
e www.rataufdraht.at/
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